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I. Sécurité physique 

Localisation des sites 

* Des data centers et des équipes uniquement en France 

* Des data centers géographiquement éloignés 
 

Sécurité des locaux 

* La certification APSAD contre les risques d ’incendie et de malveillance 

 

Redondance 

* Redondance des fournisseurs 

* Redondance des infrastructures 

 
 

 



II. Sécurité organisationnelle 

Rappel des règles éthiques 

* Obligation de confidentialité 

* Charte déontologique 

* Rappel des bonnes pratiques 
 

Rappel des procédures 

* Gestion des habilitations 

* Journalisation 

* Suppression 

* Procédure de recrutement 

 

 

 



II. Sécurité organisationnelle 

Système de Management de la Sécurité de l’Information 

* Analyses de risques 

* Audits 

* Comités SMSI et Cellules de crises 
 

Accountability 

* Certifications ISO 27001 et HADS 

* Documentation de la sécurité 

* Documentation de la conformité 

 

 
 

 



III. Sécurité logique 

En matière d’hébergement 

* Pare-feu et antivirus EAL4 

* Supervision 24/24, 7/7 

* Cloisonnement du réseau (serveur dédié ou VLAN) 

* Plan de Reprise d’Activité 

 
 

En matière d’assistance et de maintenance 

* Chiffrement des communications 

* Espace d’échange sécurisé 

 
 

 



En savoir plus 
 
 
 

www.synaaps.com 

www.business-geografic.com 

contact@synaaps.com 

contact@businessgeografic.com  
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